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ภัยคุกคาม หรือ มัลแวร์ 
ถูกสร้างเพ่ิมข้้ึนทุกวัน

86%
ของเว็บไซต์มีข้อมูลสําคัญ 
สามารถร่่่ัวไหลได้ 
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เว็บไซต์ของคุณมีความปลอดภัยแค่ไหน?
ผู้ใช้งานท่ัวไปอาจไม่คํานึงถึงเร่ืองความเส่ียงของ 
เว็บไซต์ท่ีไม่ปลอดภัยและความเสียหายท่ีอาจจะเกิดข้ึ 
น 
เราจึงขอนําเสนอวิธีการรักษาความปลอดภัยสําหรับเว็บ
ไซต์ของคุณ 
ซ่ึงสามารถช่วยให้ธุรกิจของคุณปลอดภัยจากผู้ไม่หวังดี 
ข้ันแรกเราต้องรู้จักคําว่า "SSL certificate" คืออะไร 
ควรใช้ประเภทใด และทําไมเราจําเป็นต้องใช้    

ความปลอดภัยเว็บสําหรับไซต์ 
จําเป็นหรือไม่?

SSL certificate คืออะไร?

SSL certificate หรือ Secure Sockets Layer 
certificate คือ การตรวจสอบโดยบุคคลท่ีสาม 
ซ่่ึงใช้เทคโนโลยีเพ่ื่่อป้องกันข้อมูลร่ัวไหลโดยการเข้าร
หัส (encryption) 

โดยท่ัวไปข้อมูลสามารถแลกเปล่่ียนได้หลายแบบ 
อย่างเช่น การเขียนข้อความในบล็อก การพิมพ์ข้อมูล 
login หรือหน้าต่างอ่ื่่นๆในเว็บไซต์ อย่างไรก็ตาม 
ทุกเว็บไซต์ต้องมี SSL certificate อย่างน้อยหน่ึงใบ  
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เว็บไซต์ มีหลายประเภท:

บล็อก หรือ เว็บไซต์ท่ีให้ข้อมูลท่ัวไป: 
เว็บไซต์ประเภทน้ีเก็บข้อมูลของคุณโดยใช้ Google 
Analytics และ Cookies ดังน้ัน 
การรักษาความปลอดภัยจึงไม่ซับซ้อนมาก 
เน่ืองจากไม่มีการเก็บข้อมูลส่วนตัว 

เว็บไซต์บริษัท: 
ข้อมูลได้มาจากการค้นหาของผู้ใช้งานเว็บไซต์ซ่ึงจะ 
ถูกนํามาใช้ในกําหนดเป้าหมายทางการตลาด 
อย่างไรก็ตามข้อมูลต้องได้รับการยินยอมจากผู้ใช้งาน 
ย่ิงข้อมูลมีจํานวนมากเท่าใด 
ความเส่ียงในการถูกขโมยก็ย่ิงสูงข้ึนมากเท่าน้ัน 
 ดังน้ันความปลอดภัยสําหรับเว็บไซต์ประเภทน้ีจึงเป็นส่ิ
งสําคัญ   

เว็บไซต์ท่ีมีการสนับสนุนจากโฆษณา: 
ข้อมูลของผู้ใช้งานเว็บไซต์จะถูกนําไปใช้ในเครือข่ายข 
องบริษัทโฆษณา 
ซ่ึงข้อมูลดังกล่าวจะถูกจัดเก็บหรือใช้งานโดยวิธีใด 
ข้ึนอยู่กับองค์กรน้ันๆ 
รวมถึงเว็บไซต์ประเภทน้ีจะมีการแชร์ข้อมูลบน social 
network อย่างเช่น Facebook เป็นต้น 

เว็บไซต์ขายของ (E-commerce) : 
การซ้ือขายบนเว็บไซต์จําเป็นต้องใช้ข้อมูลพ้ืนฐาน 
อย่างเช่น ท่ีอยู่ เบอร์โทรศัพท์ หมายเลขบัตรเครดิต 
และอ่ืนๆ ซ่ึงการใช้ username และ password 
ทําให้เว็บมีความเส่ียงมากข้ึนจากเหล่าแฮกเกอร์ 
จึงจําเป็นต้องมีมาตรการรักษาความปลอดภัยท่ีสูงข้ึน 
เช่น ข้อมูลต้องได้รับการเข้ารหัส และควรมีใบรับรอง 
SSL   

เว็บไซต์ท่ีมีการแสดงความคิดเห็นและข้อมูลส่วนบุ 
คคล: 
เว็บไซต์ท่ีมีการบันทึกหัวข้อทางด้านศาสนา การแพทย์ 
หรือ อาชญากรรม 
ซ่ึงเป็นข้อมูลท่ีอาจส่งผลกระทบต่อผู้ใช้งาน  
ดังน้ันถือว่าเป็นกรณีท่ีต้องมีการป้องกันเป็นพิเศษ 

ประเภท SSL Certificate:

ตองม ีSSL certificate กี่ใบ?   
จํานวน SSL certificate ขึน้อยูกับจํานวน 'common
name' ของเว็บไซต ถาหากเว็บไซตสามารถเขาได
สองแบบ ตัวอยางเชน ไมวาผูใชงานจะพิมพ
"www.example.com" หรือ "example.com" ก็
สามารถเขาถึงเว็บไซตดังกลาวไดเชนเดียวกัน ดัง
น้ันเว็บไซตน้ีจําเป็นตองม ีSSL certificate อยาง
นอยสองใบ และถามีเซิรฟเวอรหลายตัว ควรใช SSL
certificate หลายใบเชนเดียวกัน 

ประเภทของ SSL certificate ม ี3 ประเภทไดแก  

1. Domain Validated (DV) ซึ่งเป็น certificate พื้น
ฐาน โดยหนวยงาน "Certificate Authorities" จะ
ตองสง email ถึง domain admin ของเว็บไซตน้ันๆ
ถาหากตองการใหเว็บไซตปลอดภัยยิ่งขึน้ ตองมี
SSL ประเภทอื่นรวมดวย 

2. Organizational Validated (OV) จะมีการตรวจ
สอบที่เขมงวดมากขึน้ มีรายละเอียดของบริษทัเชน
ชื่อบริษทั ชื่อเจาของบริษทั และ ที่อย ูซึ่งขอมูลเหลา
น้ีจะตองปรากฎบนเว็บไซต 

3. Extended Validation (EV) จะแสดงเครื่องหมาย
อยางชัดเจนวาเว็บไซตมีความปลอดภัย ตัวอยาง
เชน address bar สีเขียวบน browser เป็นการแสดง
วา บริษทัไดใหขอมูลโดยละเอียดซึ่งไดรับการตรวจ
สอบโดยผูออกใบรับรอง (Certificate Authority)  
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ทําไมต้องระวังเร่ืองความปลอด 
ภัยของเว็บไซต์? 
รายได้: 
การท่ีเว็บไซต์ไม่มีการป้องกันใดๆ 
จะถูกจัดอยู่ในบัญชีดําของ Google 
ซ่ึงส่งผลให้เว็บไซต์ถูกระงับการใช้งานได้ 

ความน่าเช่ือถือและความไว้วางใจ: 
หากเว็บไซต์ไม่มีการใช้ SSL certificate 
ผู้ใช้งานเว็บไซต์อาจลังเลในการซ้ือสินค้าและ 
ทําให้ลูกค้าคิดว่าองค์กรขาดการจัดการท่ีดี 

ผลการจัดอันดับของ Search Engine: 
หากในกรณีท่ีเว็บไซต์ของคุณไม่ปลอดภัย 
เว็บไซต์ของคุณจะไม่ปรากฎในรายการค้นหา 
และถูกจัดอยู่ในบัญชีดําเป็นเวลา 6 
สัปดาห์หลังจากท่ีถูกตรวจสอบ 
แม้ว่าเว็บไซต์ไม่ได้ถูกจัดอยู่ในบัญชีดํา 
ผู้ใช้งานเว็บไซต์จะเข้าถึงน้อยลงหากมีการเตือนว่าเว็บ
ไซต์ไม่ปลอดภัย 
ซ่ึงทําให้อันดับของเว็บไซต์ต่ําลงด้วยเช่นกัน  

  

ข้อมูลเพ่ิมเติม: 

https://www.symantec.com/connect/blogs/typ 
es-ssl-certificates-choose-right-one 

http://www.csoonline.com/article/3153707/sec 
urity/top-5-cybersecurity-facts-figures-and- 
statistics-for-2017.html 

https://www.scmagazine.com/whitehat- 
security-release-website-security-statistics- 
report/article/536252/ 

https://www.techopedia.com/definition/24747/ 
cybersecurity 

http://money.cnn.com/2015/04/14/technology/ 
security/cyber-attack-hacks-security/  


