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ระวัง!!! WannaCry
Malware กําลังระบาด  
เม่ือวันท่ี 12 พฤษภาคม 2560 มีการแพร่ระบาด         

ของมัลแวร์เรียกค่าไถ่ช่ือ WannaCry ไปท่ัวโลก 

ซ่ึงส่งผลกระทบต่อธุรกิจและสถาบันต่างๆ เช่น 

ระบบการขนส่งในประเทศสหรัฐอเมริกา 

ระบบรถไฟในเยอรมนี 

บริษัทโทรคมนาคมของสเปนมหาวิทยาลัยในเอเชีย 

กระทรวงมหาดไทยของรัสเซีย 

ผู้ผลิตรถยนต์ของฝร่ังเศสและอังกฤษ 

และระบบโรงพยาบาลของอังกฤษ 

มัลแวร์ดังกล่าวมีจุดประสงค์หลักเพ่ือเข้ารหัสลับข้อมู 

ลในคอมพิวเตอร์เพ่ือเรียกค่าไถ่ 

หากไม่จ่ายเงินตามท่ีเรียก จะไม่สามารถเปิดไฟล์ได้ 

จึงถูกเรียกว่า ransomware  

มัลแวร์น้ีสามารถแพร่กระจายตัวเองจากคอมพิวเตอร์ห 

น่ึงไปยังคอมพิวเตอร์เคร่ืองอ่ืนๆในเครือข่ายได้อย่างง่ 

ายดาย WannaCry ransomware ใช้ช่องโหว่ 

“SMB (Server Message Block)” Remote 

Execution Vulnerability ของระบบความปลอดภัย 

Microsoft Window ผู้ใช้งานท่ีไม่อัปเดตระบบของ 

Windows มีความเส่ียงท่ีจะติดมัลแวร์น้ี 

ในช่วงเดือนเมษายน 2560 

มีการแพร่กระจายมัลแวร์สู่สาธารณะ ถึงแม้ทาง 

Microsoft 

จะเผยแพร่ข้อมูลการอัปเดตแก้ไขช่องโหว่ดังกล่าวไป 

ต้ังแต่วันท่ี 14 มีนาคม 2560 แล้ว 

แต่ก็ยังพบว่าปัจจุบันมีคอมพิวเตอร์ท่ียังไม่ได้อัปเดต 

แพตช์ดังกล่าวและถูกโจมตีจากมัลแวร์น้ีมากกว่า 

230,000 เคร่ือง ใน 150 ประเทศ 

ในประเทศไทยพบว่ามีผู้ติดมัลแวร์ตัวน้ีอยู่บางส่วน     

ตัวอ่ยางล่าสุดคือระบบของสํานักงานตํารวจแห่งชาติมี 

ปัญหาเกิดข้ึนกับป้ายดิจิทัลบนถนนวิทยุในวันท่ี 14 

พ.ค ท่ีผ่านมา สํานักข่าวรอยเตอร์สกล่าวว่า เม่ือเวลา 

21.00 น. ตามเวลาประเทศไทย 

แฮกเกอร์ได้รับเงินจํานวน 55,165 

เหรียญสหรัฐหรือเกือบ 2 ล้านบาทจาก 209 รายแล้ว   

  

ระบาดหนักท่ัวโลก

วิกฤตน้ียังไม่ส้ินสุด ... 
เตรียมระบบความปลอดภัยให้พร้อม 
กับการโจมตีอีกคร้ัง

-  @ M A L W A R E T E C H B L O G  



1.อัปเดตแอนติไวรัสและอัปเดตฐานข้อมูลอย่างสมํ่าเ 
สมอ 

2.สํารองข้อมูลบนคอมพิวเตอร์อย่างสมํ่าเสมอ 

และเก็บข้อมูลท่ีทําการสํารองไว้ในอุปกรณ์ท่ีไม่มีกา 

รเช่ือมต่อกับคอมพิวเตอร์หรือระบบเครือข่ายอ่ืนๆ  

3.การอัปเดตวินโดวส์เพ่ืออุดช่องโหว่   

4.ปิดโปรโตคอล Server Message Block (SMB) 

5.ผู้ใช้ควรตระหนักถึงความเส่ียงของการเปิดไฟล์แน 

บในอีเมลท่ีน่าสงสัย 

6.เปิด smart screen (Internet Explorer) 

ซ่ึงช่วยเตือนภัยต่างๆ 

เช่นเว็บไซต์มัลแวร์และฟิชช่ิงจากการดาวน์โหลด 

7.เปิด pop-up blocker บนเว็บเบราเซอร์ของคุณ 

มัลแวร์เช่น ransomware 

มีการปรับปรุงเวอร์ช่ันใหม่ๆตลอดเวลา 

ซ่ึงผู้ใช้คอมพิวเตอร์ควรมีการปรับระบบความปลอดภั 

ยให้เป็นเวอร์ชันล่าสุด เช่นโปรแกรม antivirus 

และเก็บข้อมูลท่ีสําคัญไว้นอกระบบ 

นอกจากน้ีทางกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังค 

มได้มอบหมายให้ศูนย์ประสานการรักษาความม่ันคง 

ปลอดภัยไซเบอร์ (ThaiCERT) 

และสํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ หรือ 

ETDA ดําเนินการแจ้งเตือนและให้คําแนะนําแก่ผู้ใช้ 

คอมพิวเตอร์ท่ัวไปหรือผู้ดูแลระบบคอมพิวเตอร์ของ 

หน่วยงานต่างๆหากตกเป็นเหย่ือ  

ข้อแนะนําในการป้องกัน:

ระบบท่ีถูกโจมตีโดยมัลแวร์น้ี มีต้ังแต่ Windows 

XP Windows Server 2003 ไปจนถึง 

Windows 10 และ Windows Server 2016 

ซ่ึงทาง Microsoft 

ไม่ได้ออกอัปเดตแก้ไขช่องโหว่น้ีให้กับ 

Windows XP และ Windows Server 2003 

เน่ืองจากส้ินสุดระยะเวลาสนับสนุนไปแล้ว 

อย่างไรก็ตาม 

เน่ืองจากปัจจุบันยังมีเคร่ืองคอมพิวเตอร์ท่ีใช้งาน 

สองระบบปฏิบัติการดังกล่าวและยังเช่ือมต่อกับอิน 

เทอร์เน็ตอยู่ จึงทําให้ถูกโจมตีได้ Microsoft

จึงออกอัปเดตฉุกเฉินมาเพ่ือแก้ไขปัญหาน้ี 

โดยผู้ใช้สามารถดาวน์โหลดอัปเดตดังกล่าวได้จาก 

เว็บไซต์ของ Microsoft 

https://www.thaicert.or.th/alerts/user/2017/al20 

17us001.html   

http://www.sciencealert.com/experts-are- 

warning-the-global-wannacry-ransomware- 

hack-isn-t-over  

http://www.npr.org/sections/thetwo- 

way/2017/05/14/528355526/repercussions- 

continue-from-global-ransomware-attack  

https://www.it24hrs.com/2017/wannacry- 

ransomware-malware-effect/  

https://www.blognone.com/node/92410  

http://www.bangkokpost.com/news/general/125 

0106/cyber-worm-slows-hobbles-chinese- 

police-schools  

http://fingfx.thomsonreuters.com/gfx/rngs/CYB 

ER-ATTACK/010041552FY/index.html  

http://www.reuters.com/article/us-cyber- 

attack-idUSKCN18B0AC 

http://www.aljazeera.com/news/2017/05/ransom 

ware-avoid-170513041345145.html  

R E F E R E N C E S

1 7  พ .ค .  2 0 1 7 R A N S O M W A R E  ระบาดหน ักท ั ่ ว โลก 2


