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 อาชญากรรมทางไซเบอรเ์ป็นอาชญากรรมทีเ่กีย่วขอ้งกับคอมพวิเตอรแ์ละเครอืขา่ยโดยมจีดุประสงคท์ีผ่ดิ

กฎหมาย เชน่ การฉอ้โกง การขโมยขอ้มูลยนืยันตัวตน หรอืการละเมดิความเป็นสว่นตัว ไวรัสคอมพวิเตอรเ์องก็เป็น

หนึง่ในอาชญากรรมทางไซเบอร ์และอาจเป็นอาชญากรรมประเภทแรกผูใ้ชง้านคอมพวิเตอรห์รืออนิเทอรเ์น็ตรูจั้ก 

ไวรัสนั้นแพร่ระบาดในระบบคอมพิวเตอร์ สรา้งความเสียหายใหก้ับไฟล์ ท าใหร้ะบบการท างานโดยรวมของ

คอมพวิเตอรผ์ดิปกต ิและสามารถจ าลองตัวเองไปยังอปุกรณ์และระบบอืน่ ๆ ได ้ไวรัสจัดเป็นมัลแวรร์ูปแบบหนึง่ ซึง่

ครอบคลมุซอฟตแ์วรท์ีเ่ป็นอันตรายทกุประเภท รวมถงึรหัสหรอืโปรแกรมตา่ง ๆ ทีถู่กสรา้งขึน้มาดว้ยจุดประสงคเ์พือ่

กระจายและสรา้งความเสยีหาย ขโมยขอ้มูล และสรา้งรายไดใ้หก้ับเจา้ของไวรัส นอกจากนี้ยังมีแรนซัมแวร์ซึง่

สามารถล็อคไฟลข์องเป้าหมายได ้จนกวา่เป้าหมายจะจา่ยคา่ไถเ่พือ่แลกกับการปลดล็อคไฟลด์งักลา่ว 

 อาชญากรรมทางไซเบอร์เป็นปัญหาที่พบไดใ้นสังคมปัจจุบันเนื่องจากเทคโนโลยีมีการกา้วหนา้อยู่

ตลอดเวลา ทว่ามาตรการดา้นความปลอดภัยส าหรับการปกป้องเทคโนโลยีและผูใ้ชง้านไม่สามารถพัฒนาตาม

ความกา้วหนา้ดงักลา่วไดท้นั จงึสง่ผลใหอ้าชญากรรมทางไซเบอรเ์กดิขึน้อยูบ่อ่ยครัง้ 

 หน่วยงาน Cybersecurity Ventures ทีร่วบรวมนักวจัิยชัน้น าของโลกคาดการณ์ว่าอาชญากรรมทางไซ

เบอร์จะเพิม่ขึน้ 15% ต่อปีในชว่ง 5 ปีขา้งหนา้ และมมีูลค่าความเสยีหายสงูถงึ 10.5 ลา้นลา้นดอลลาร์สหรัฐต่อปี

ภายในปีพ.ศ. 2568 เพิ่มขึน้จาก 3 ลา้นลา้นดอลลาร์สหรัฐในปีพ.ศ. 2558 ซึง่จัดว่าเป็นการเปลี่ยนแปลงทาง

เศรษฐกจิครัง้ใหญท่ีส่ดุในประวตัศิาสตร์ทีม่มีลูคา่มากกวา่ความเสยีหายทีเ่กดิจากภัยธรรมชาตใินหนึง่ปีเป็นทวคีณู 

  

[สรุป] 

▪ ในปีพ.ศ. 2564 มผีูใ้ชง้านภายในประเทศไทยถกูโจมตทีางไซเบอร ์21% ซึง่ต า่กวา่คา่เฉลีย่ทัว่โลกทีอ่ยูท่ี ่

29% 

▪ มลูคา่ความเสยีหายเฉลีย่ของอาชญากรรมทางไซเบอรใ์นปีพ.ศ. 2564 เพิม่ขึน้ถงึ 144% หรอื 2.2 ลา้น

ดอลลารส์หรัฐ หรอืประมาณ 72.6 ลา้นบาท 

▪ บรษัิทสาขายอ่ยถกูใชเ้ป็นสือ่กลางในการบกุรุกไปยังระบบของบรษัิทส านักงานใหญ่ 

▪ การฝึกอบรมอยา่งสม า่เสมอโดยผูเ้ชีย่วชาญเพือ่เสรมิสรา้งทักษะการสือ่สารทีร่วดเร็วส าหรับการ

เตรยีมพรอ้มรับมอืกรณีเกดิเหตฉุุกเฉนินัน้เป็นสิง่ทีส่ าคัญ 
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 สถานการณ์อาชญากรรมทางไซเบอร์ในประเทศไทยเป็นอย่างไร ขอเชญิทา่นมาหาขอ้มูลทีน่่าสนใจใน

จดหมายขา่วฉบบันี ้ 

โดยในประเทศไทย เหตอุาชญากรรมทางไซเบอรแ์บง่ออกเป็น 9 ประเภท ดงัตารางดา้นลา่ง 

 

ตารางที ่1 ประเภทของอาชญากรรมทางไซเบอรใ์นประเทศไทย 

ประเภท ค าอธบิาย 

1. เนือ้หาทีไ่มเ่หมาะสม 

ภัยคกุคามทีเ่กดิจากการใชแ้ละเผยแพรเ่นือ้หาทีไ่มเ่หมาะสมเพือ่สรา้งความเสยีหายต่อ
ความน่าเชือ่ถอืของบุคคลหรอืองคก์รโดยมจีุดประสงคเ์พือ่ก่อใหเ้กดิความขัดแยง้ หรอื
ขอ้มูลที่ผิดกฎหมาย เช่น ภาพลามกอนาจาร การหมิ่นประมาท และการโฆษณา
ผลติภัณฑต์า่ง ๆ ทางอเีมลโดยทีไ่มค่ านงึถงึความตอ้งการ เจตนาของผูร้ับ (SPAM) 

2. ความพรอ้มใชง้านของระบบ 

ภัยคกุคามทีเ่กดิจากการโจมตรีะบบ ท าใหร้ะบบไมส่ามารถใชง้านไดต้ามปกต ิสง่ผลต่อ
การตอบสนองการบรกิาร หรอืน าไปสู่ความลม้เหลวของระบบ ภัยคุกคามดังกล่าวนีอ้าจ
เกดิขึน้จากการโจมตีระบบบรกิารโดยตรง เช่น การโจมตี DOS (Denial of Service) 
การโจมตโีครงสรา้งพืน้ฐานทีส่นับสนุนระบบบรกิาร เชน่ อาคาร ระบบไฟฟ้า และระบบ
ปรับอากาศ เป็นตน้ 

3. การฉอ้โกง 

ภัยคุกคามทีเ่กดิจากการหลอกลวง ฉอ้โกงทีพ่บเห็นไดใ้นหลายกรณี ไม่ว่าจะเป็น การ
ใชข้อ้มูลหรอืระบบเพือ่ผลประโยชน์ส่วนตนโดยไม่ไดรั้บอนุญาต การปลอมแปลงหนา้
เว็บไซต ์(Phishing) ทีส่ามารถขโมยรหัสผ่านของผูใ้ชง้านได ้หรอืใชใ้นการจ าหน่าย
ผลติภัณฑ ์ซอฟตแ์วรท์ีข่ัดตอ่กฎหมายลขิสทิธิ ์

4. การรวบรวมขอ้มลู 

ภัยคุกคามที่เกิดจากการพยายามรวบรวมขอ้มูลเกี่ยวกับช่องโหว่โดยฝ่ายผูโ้จมตี 
(Scanning) ผ่านการบรกิารทีม่กีารใชง้านอยู่ภายในระบบ เช่น ขอ้มูลระบบปฏบัิตกิาร 
ขอ้มูลซอฟต์แวร์ที่มีการติดตัง้ ขอ้มูลบัญชี ฯลฯ นอกจากนี้ยังรวมถึงการรวบรวม 
ตรวจสอบการส่งผ่านขอ้มูลภายในเครอืข่าย (Sniffing) เพือ่ล่อลวงผูใ้ชง้านใหเ้ปิดเผย
ขอ้มลูภายในระบบ 

5. ความปลอดภยัของขอ้มลู 
ภัยคุกคามทีเ่กดิจากการเขา้ถงึขอ้มูลละเอยีดอ่อน หรอืการแกไ้ข ดัดแปลงขอ้มูลโดย
ไมไ่ดร้ับอนุญาต 

6. การพยายามบกุรกุ 

ภัยคุกคามที่เกิดจากการพยายามบุกรุก ทั ้งผ่านขอ้มูลช่องโหว่ทั่วไป (Common 
Vulnerabilities and Exposures : CVE) หรือผ่านขอ้มูลช่องโหว่พิเศษ ภัยคุกคาม
ดังกล่าวนี้ยังรวมถงึการพยายามแฮ็คระบบ การคาดเดาวธิีการยนืยันตัวตนเพือ่เขาถงึ
บัญชผีูใ้ช ้ชือ่ผูใ้ชแ้ละรหัสผา่น หรอืการทดลองรหัสผา่นทกุรปูแบบเพือ่เขา้ถงึระบบโดย
ทีไ่มไ่ดร้ับอนุญาต (Brute Force) 

7. การบกุรกุ 
ภัยคุกคามอันเนื่องมาจากการทีร่ะบบถูกบุกรุกไดส้ าเร็จ ส่งผลใหร้ะบบถูกควบคุมโดย
บคุคลทีไ่มไ่ดร้ับอนุญาต 

8. การโจมตดีว้ยโปรแกรมไม่
พงึประสงค ์

ภัยคุกคามที่เกดิจากโปรแกรม หรือซอฟต์แวร์ที่น าไปสู่ผลลัพธ์ที่ไม่พงึประสงค์ต่อ
ผูใ้ชง้านหรือระบบ (Malicious Code) เช่น ท าใหร้ะบบท างานผิดปกติ สรา้งความ
เสยีหายต่อระบบ เป็นตน้ โดยทั่วไปแลว้ผูใ้ชง้านจ าเป็นตอ้งเปิดใชง้านโปรแกรมหรอื
ซอฟตแ์วรไ์ม่พงึประสงคเ์หล่านี้กอ่น จากนัน้ตัวโปรแกรมจงึจะท าการตดิตัง้ตัวเอง และ
ท างานในลักษณะคลา้ยคลงึกับไวรัส เวริม์ มา้โทรจัน หรอืสปายแวร ์

9. อืน่ ๆ 

ภัยคุกคามนอกเหนือจากประเภททีไ่ดก้ล่าวมา เป็นภัยคุกคามทีถู่กจัดว่าเป็นภัยคุกคาม
รูปแบบใหม่ หรอืไม่สามารถระบุประเภทได ้โดยหากจ านวนกรณีของภัยคุกคามทางไซ
เบอรป์ระเภทนี้มจี านวนมากกว่าภัยคุกคามทีไ่ดก้ล่าวไวข้า้งตน้ อาจจ าเป็นตอ้งท าการ
แกไ้ขตารางประเภทภัยคกุคามนีอ้กีครัง้เพือ่ความทันสมัยของขอ้มลู 
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 ขอ้มูลสถติปิระวัตศิาสตร์อาชญากรรมทางไซเบอร์

ในประเทศไทยตั ้งแต่ปีพ.ศ. 2561 มีแนวโนม้ลดลง ทว่า

จ านวนกรณียังคงสูง โดยมูลค่าความเสียหายเฉลี่ยของ

อาชญากรรมทางไซเบอร์ในปีพ.ศ. 2564 เพิ่มขึน้ถงึ 144% 

หรือ 2.2 ลา้นดอลลาร์สหรัฐ (ประมาณ 72.6 ลา้นบาท) 

อุตสาหกรรมที่ไดรั้บผลกระทบมากที่สุด ไดแ้ก่ บริการดา้น

กฎหมาย การก่อสรา้ง  การขายส่งและขายปลีก ระบบ

สาธารณสขุ และนคิมอตุสาหกรรม นอกจากนี้ประเทศไทยยัง

อยูใ่นอนัดบัที ่6 ของประเทศแถบเอเชยีแปซฟิิก โดยมปีระเทศ

ญีปุ่่ นทีไ่ดรั้บผลกระทบจากแรนซมัแวรม์ากทีส่ดุ 

 จากแบบสอบถามของบรษัิทไซเบอรใ์นหลายประเทศ พบวา่ผูใ้ชง้านในประเทศไทยถกูโจมตโีดยอาชญา

กรทางไซเบอรป์ระมาณ 21% ในปี 2564 ต า่กวา่คา่เฉลีย่ทัว่โลกซึง่อยู่ที ่29% 

 ในชว่ง 4 ปีทีผ่า่นมา มจี านวนเหตอุาชญากรรมทางไซเบอรอ์ยูท่ี ่2,250 กรณี (ปีพ.ศ. 2561) 2,470 กรณี 

(ปีพ.ศ. 2562) 2,250 กรณี (ปีพ.ศ. 2563) และ 2,069 กรณี (ปีพ.ศ. 2564) ซึง่จัดวา่ไมม่กีารเปลีย่นแปลงอยา่งมี

นัยส าคญั อยา่งไรก็ตาม เหตอุาชญากรรมทางไซเบอร์ประเภทการบกุรุกลดลงในขณะทีก่ารโจมตดีว้ยโปรแกรมไม่

พงึประสงคแ์ละภัยคกุคามอืน่ ๆ (เชน่ การรวบรวมขอ้มลู) เพิม่มากขึน้ดงัแผนภาพดงัตอ่ไปนี ้  

 

 

 

แผนภาพที ่1 จ านวนกรณีของเหตอุาชญากรรมทางไซเบอรใ์นประเทศไทย 

 

  

การฉอ้โกง 

โปรแกรมการพยายามบกุรกุ 

เนือ้หาไมเ่หมาะสม 

อืน่ ๆ 

การรวบรวมขอ้มลู ความพรอ้มใชง้าน 

การบกุรกุ 

ความปลอดภัยของขอ้มลู 

การฉ้อโกง  

 

(รวมการรวบรวมขอ้มลูในปี 

พ.ศ.2563-2564) 
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ตารางที ่2 ตวัอยา่งอาชญากรรมทางไซเบอรค์ร ัง้ใหญใ่นประเทศไทย 

วันทีเ่กดิเหต ุ ประเภทธุรกจิ รายละเอยีด 

ส.ค. 2559 ธนาคาร 
ตู ้ATM ตดิมัลแวรแ์ละถูกขโมยเงนิรวมมูลค่ากว่า 12 ลา้นบาท โดยอาชญากรได ้
ท าการถอนเงนิครัง้ละ 40,000 บาท จากตู ้ATM 21 ตู ้กวา่ 300 ครัง้ 

ก.ค. 2560 ธนาคาร 

ชือ่ของบรษัิททีใ่ชบ้รกิารออกหนังสอืค ้าประกันแบบออนไลนไ์ดร่ั้วไหลออกไปเป็น
จ านวน 3,000 ราย นอกจากนี้ยังมีกรณีของธนาคารรายอื่น คือ ขอ้มูลบัญชี 
120,000 รายไดร่ั้วไหลออกไปผ่านการยืน่เรือ่งออนไลน์ส าหรับสนิเชือ่ขนาดเล็ก 
เชน่ สนิเชือ่ทีอ่ยูอ่าศัย และสนิเชือ่สว่นบคุคล 

ม.ีค. 2561 บรษัิทโทรคมนาคม ขอ้มลูลกูคา้ 11,400 รายรั่วไหลจากบรษัิทโทรคมนาคมรายใหญ ่

พ.ค. 2563 บรษัิทโทรคมนาคม 

บันทกึการใชอ้นิเทอรเ์น็ตมากกวา่ 8 พันลา้นรายการร่ัวไหลจากบรษัิทโทรคมนาคม
รายใหญ่ทีสุ่ดของประเทศไทย ทางบรษัิทอธบิายว่า "รายการบันทกึทีร่ั่วไหลมไีว ้
เพือ่แสดงภาพรวมการใชอ้นิเทอรเ์น็ตเพยีงเท่านัน้ ไม่ไดม้กีารแสดงขอ้มูลส่วน
บคุคลหรอืขอ้มลูทีเ่ป็นความลับของลกูคา้แตอ่ยา่งใด" 

ก.ย. 2563 โรงพยาบาล 

แฮคเกอรโ์จมตรีะบบของโรงพยาบาลดว้ยแรนซัมแวร ์ส่งผลใหร้ะบบทัง้หมดใช ้

งานไม่ได ้สรา้งความเสียหายแก่บริการทางการแพทย์ โดยฝ่ังอาชญากรได ้
เรยีกรอ้งเงนิเป็นจ านวน 200,000 Bitcoins (ประมาณ 63 พันลา้นบาท) 

พ.ค. 2564 บรษัิทประกัน 

กลุม่ประกันภัยรายใหญไ่ดรั้บความเสยีหายจากการโจมตทีางไซเบอรโ์ดยกลุ่มแฮ็ก
เกอร ์"Avaddon“ 
ขอ้มูลขนาด 3TB ไดแ้ก่ รายงานทางการแพทยข์องลูกคา้ (ขอ้มูลละเอยีดอ่อน)  
เอกสารสแกนบัญชธีนาคาร และบัตรประจ าตัวประชาชนไดร้ั่วไหลออกไป 

 

หลกัการของมาตรการความปลอดภยัทางไซเบอร ์

เนื่องจากในบริษัทสาขาต่างประเทศ รวมถงึประเทศไทยนั้นเมื่อเปรียบเทยีบกับส านักงานใหญ่แลว้มีทรัพยากร 

(บคุลากร, เวลา และงบประมาณ) ทีค่อ่นขา้งจ ากดั ท าใหร้ะดบัความปลอดภัยของบรษัิทสาขาตา่งประเทศมแีนวโนม้

ทีจ่ะต ่ากว่าส านักงานใหญ่ ซึง่ฝ่ังผูโ้จมตทีราบถงึสถานการณ์ดังกล่าวนี้อยู่แลว้ จงึสง่ผลใหเ้กดิกรณีทีม่กีารบุกรุก

มายังระบบของบรษัิทสาขาตา่งประเทศ เพือ่ใชเ้ป็นขัน้บนัไดส าหรับบกุรุกไปยังระบบของส านักงานใหญ ่

การโจมตทีางไซเบอรนั์น้มวีธิกีารทีห่ลากหลายมากขึน้ในชว่งหลายปีทีผ่่านมา ท าใหจ้ าเป็นตอ้งมคีวามยดืหยุ่นเป็น

อย่างมากในการรับมอื และแมว้่าจะทราบรายละเอยีดของมาตรการรับมืออยู่ก่อนแลว้ก็ไม่สามารถรับรองไดว้่าจะ

สามารถรับมอืไดอ้ยา่งเหมาะสม จงึสง่ผลใหก้ารรับมอืหลงัเกดิเหตโุดยไมพ่ึง่องคก์รหรอืผูเ้ชีย่วชาญจากภายนอกนัน้

เป็นไปไดย้าก ดังนัน้การแบ่งหนา้ทีค่วามรับผดิชอบกับส านักงานใหญ่และผูเ้ชีย่วชาญดา้นความปลอดภัยทางไซ

เบอรจ์ากภายนอกใหช้ดัเจนจงึมคีวามส าคญัเป็นอย่างมาก ซึง่ในบทความนีจ้ะขอแนะน าใหท้า่นท าการฝึกซอ้มรับมอื

อย่างสม ่าเสมอ โดยจัดเตรยีมมาตรการรับมอืทีเ่ริม่ตัง้แตก่ระบวนการ “การตรวจพบความผดิปกต”ิ จนถงึ “การรับมอื

ขัน้ตน้” ผา่นสถานการณ์จ าลองทีช่ดัเจนดงัตวัอย่างดา้นลา่ง 

 

ต ัง้แตก่ารตรวจพบจนถงึการรบัมอืข ัน้ตน้ 

“ทา่นสังเกตเห็นหรอืไม”่ 
(การตรวจพบความผดิปกต)ิ 

ท่านสามารถสังเกตและทราบถึงการโจมตีทางไซเบอร์ไดอ้ย่างรวดเร็ว และลดความ
เสยีหายใหเ้หลอืนอ้ยทีส่ดุไดห้รอืไม ่

(มกีารจัดการฝึกอบรมและใหข้อ้มลูแกพ่นักงานตัง้แตใ่นชว่งเวลาปกต ิ และบันทกึผลใน
รปูแบบเอกสารใหช้ดัเจน) 

“ทา่นสามารถรายงานและเริม่
เคลือ่นไหวไดด้ว้ยตัวเอง
หรอืไม”่ 
(การรับมอืขัน้ตน้) 

การแบง่ปันขอ้มลูทัง้หมด 

• ผูพ้บเหตคุนแรกจ าเป็นตอ้งปรกึษา หรอืรายงานแกใ่คร 
*ก าหนดการรับมอืพืน้ฐานโดยอา้งองิจากอะไร 

• ใครเป็นผูตั้ดสนิว่าสถานการณ์ดังกล่าวเป็นเหตุโจมตทีางไซเบอร์ (หรอืมคีวาม
เป็นไปไดว้่าจะเป็นเหตุโจมตทีางไซเบอร์) และหลังจากนัน้ไดร้ับผดิชอบในการ
จัดเตรยีมมาตรการรับมอืหรอืไม ่
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• จ าเป็นตอ้งรายการแกผู่ก้ ากับดแูลหรอืไม่ 
*มบีทลงโทษหรอืไม ่หากไมม่กีารรายงาน 

 

การรายงานไปยังส านักงานใหญ ่

• กระบวนการรายงานไปยังส านักงานใหญ่และขอ้มูลตดิต่อในการรายงานมคีวาม
ชดัเจนหรอืไม ่

*หากไดร้ับการยืนยันว่าติดมัลแวร์ ขอ้มูลรั่วไหล ใหท้ าการรายงานไปยัง
ส านักงานใหญ่อย่างรวดเร็ว (โดยเฉพาะกรณีที่ระบบเครือข่ายเชื่อมต่อกับ
ส านักงานใหญ่ ความเสยีหายอาจเพิม่มากขึน้ และแพร่กระจายไปยังส านักงาน
ใหญไ่ด)้ 

 

การยับยัง้ การตรวจสอบหาสาเหต ุและการวเิคราะห ์

• ขอ้มลูตดิตอ่ของผูร้ับผดิชอบแผนก  ผูเ้ชีย่วชาญดา้นความปลอดภัยทางไซเบอร์
จากภายนอก ระบบการประสานงาน และการแบ่งหนา้ทีค่วามรับผดิชอบมีความ
ชดัเจนหรอืไม ่

*เนื่องจากบรษัิทท่านหรอืส านักงานใหญ่อาจตัดสนิใจ หรอืด าเนินการรับมอืได ้
ยากในหลาย ๆ ดา้น การตดิต่อประสานงานกับผูเ้ชีย่วชาญดา้นความปลอดภัย
ทางไซเบอรจ์ากภายนอกจงึมคีวามส าคัญเป็นอย่างยิง่ โดยเฉพาะอย่างยิง่ใน
กระบวนการรับมอืขัน้ตน้ 

 

 

การสนบัสนุนดา้นการฟ้ืนฟรูะบบผา่นประกนัภยัและบรกิารเสรมิ 

ในส่วนนี้จะกล่าวถึงการประกันความเสี่ยงภัยดา้นความ

ปลอดภัยไซเบอร์ ในกรณีทีเ่กดิเหตุทางไซเบอร์ ดังทีก่ล่าว

ขา้งตน้ การรับมอืขัน้ตน้ของบรษัิททา่นมคีวามส าคัญเป็นอย่าง

มากในการลดความเสยีหาย ทวา่ในการรับมอืนัน้นอกจากความ

รวดเร็วแลว้ มาตรการการรับมอืทางเทคนิคขัน้สงูเองก็มีความ

จ าเป็นเช่นเดียวกัน บริษัทสาขาต่างประเทศที่ทรัพยากรมี

จ ากัดและสามารถรับมือต่อเหตุทางไซเบอร์ไดโ้ดยไม่พึ่ง

องคก์รจากภายนอกนัน้มไีมม่าก เพราะฉะนัน้การฝึกอบรมอย่าง

สม า่เสมอ และเตรยีมความพรอ้มในการประสานงานเพือ่ที่หาก

เกดิเหตุจะไดส้ามารถประสานงานกับผูเ้ชีย่วชาญดา้นความ

ปลอดภัยทางไซเบอรจ์ากภายนอกไดอ้ยา่งรวดเร็วจงึมคีวามส าคัญเป็นอยา่งมาก 

ในกรณีทีใ่ชบ้รกิารประกันภัยอยู่แลว้ บรษัิทประกันภัยจะท าการประสานงานกับผูเ้ชีย่วชาญดา้นเหตไุซเบอร ์และท า

การแกไ้ขปัญหาโดยเร็วเพือ่ใหส้ามารถฟ้ืนฟไูดเ้ร็วทีส่ดุเทา่ทีจ่ะท าได ้รวมทัง้หากมกีารวา่จา้งบรษัิท IT อยูแ่ลว้ก็จะ

ชว่ยใหส้ามารถแกไ้ขปัญหาไดร้วดเร็วขึน้ดว้ยเชน่กัน นอกจากนี้ยังมบีรษัิทประกันภัยทีใ่หบ้รกิารดา้นการฝึกอบรม 

Phishing email ดงัตวัอยา่งดา้นลา่งซึง่จะชว่ยเพิม่ประสทิธภิาพในการรับมอืตอ่เหตทุางไซเบอรไ์ดอ้กีดว้ย 



                                       

 

 

 

 6 

 

 
ความเสีย่งทางไซเบอร ์เชน่ ภาระทางการเงนิมหาศาลอันเนื่องมากจากความเสยีหายจากแรนซัมแวรก์ าลังเพิม่ขึน้

และมคีวามซับซอ้นมากขึน้ทกุปี และนอกจากความเสยีหายโดยตรงแลว้ จ านวนของความเสยีหายทีเ่ป็นผลสบืเนื่อง

และเหตกุารณ์เล็กนอ้ยก็เพิม่ขึน้ดว้ยเชน่เดยีวกัน ซึง่เหตดุังกล่าวนัน้ไม่เพียงสง่ผลกระทบต่อบรษัิทของท่านเพียง

อยา่งเดยีว แตยั่งสง่ผลกระทบตอ่คูค่า้ทางธรุกจิ ลกูคา้ ผูถ้อืหุน้ และในบางกรณีอาจสง่ผลกระทบตอ่ตลาดและสงัคม

ดว้ยเชน่กัน เพราะฉะนัน้จงึอยากใหท้า่นทราบวา่ แมว้า่จะเป็นสภาวะทีม่ทีรัพยากรจ ากัดก็สามารถแกไ้ขสถานการณ์

ดว้ยความความเร่งดว่นและการรับมอืทางเทคนคิขัน้สงูไดเ้ชน่กนัหากมกีารใชบ้รกิารประกนัภัยอย่างมปีระสทิธภิาพ 

 

ผลประโยชนข์องการใชบ้รกิารประกนัภัยมดีงันี้ 

1. การสนับสนุนการฝึกอบรมรับมือการโจมตีทางไซเบอร์ และการจัดหาเครื่องมือส าหรับการฝึกอบรม 

Phishing email ส าหรับพนักงาน ฯลฯ 

2. การสนับสนุนมาตรการฉุกเฉนิส าหรับกรณีเกดิเหตุทางไซเบอรแ์ละการฟ้ืนฟรูะบบผ่านการประสานงานกับ

ผูเ้ชีย่วชาญ 

3. ชดเชยค่าใชจ้่ายในการฟ้ืนฟูหลังเกดิเหตทุางไซเบอร์และค่าใชจ้่ายส าหรับผูม้สีว่นไดส้ว่นเสยี (คู่คา้ทาง

ธุรกจิ ฯลฯ ) รวมถงึชดเชยคา่ใชจ้่ายทีเ่กดิขึน้จากการด าเนนิการตามมาตรการฉุกเฉนิ คา่ชดเชยส าหรับผู ้

ไดรั้บความเสยีหายอันเนื่องมาจากการร่ัวไหลของขอ้มูลส่วนบุคคล และค่าชดเชยส าหรับคู่คา้ทางธุรกจิ

กรณีขอ้มลูความลบัร่ัวไหล ฯลฯ 

 

 

แผนภาพที ่2 ตวัอยา่งการฝึกอบรมรบัมอื Phishing email 

 

① สง่อเีมลฝึกอบรม 

② คลกิ URL 

③ แสดงขอ้ความแจง้เตอืน 

ตัวอยา่งอเีมลฝึกอบรม (อเีมลทีป่ลอมแปลงเป็น Phishing email( 

 

 [ส าคญั] ขอความรว่มมอืในการแกไ้ขปัญหาเพือ่หลกีเลีย่งชอ่งโหวใ่น Windows 
เมือ่วานเราไดต้รวจพบชอ่งโหวใ่น Windows ทีม่คีวามรา้ยแรงเป็นอยา่งมาก ซึง่ชอ่ง
โหวด่งักลา่วนัน้อาจสามารถแฮคเขา้ระบบคอมพวิเตอรโ์ดยบงัคบัจากทางไกลได ้  แต่
วา่เนือ่งจากในตอนนีย้ังไมม่ ีPatch รักษาความปลอดภัยทีจ่ะชว่ยป้องกนัเรือ่งดงักลา่ว
ได ้จงึขอใหท้กุทา่นท าตามขัน้ตอนทีแ่สดงในหนา้ทีเ่ชือ่มตอ่กบัลงิคด์า้นลา่งทนัท ี

ตัวอยา่งขอ้ความแจง้เตอืน 
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• https://www.avast.com/c-cybercrime 

• https://www.etda.or.th/th/Our-Service/thaicert/stat.aspx 

• Kaspersky Security Bulletin Overall Statistics for 2020 

• https://www.itday.in.th/kaspersky-reveals-a-30-45-percent-increase-in-web-threats-targeting-thai-users-

in-q1-64/ 

• https://www.newsdirectory3.com/top-5-cyber-threats-to-attack-asean-thai-big-target-and-ransomware-

that-hopes-more-than-money/ 

• https://www.terranovasecurity.com/what-is-ransomware/ 

• https://www.thairath.co.th/news/tech/2375175 

• https://www.trendmicro.com/vinfo/us/security/definition/ransomware 

รปูภาพ 

• https://www.pixabay.com/photos/hacker-silhouette-hack-anonymous-3342696/ 

• https://www.pixabay.com/photos/regulation-gdpr-data-protection-3246979/ 

• https://www.pixabay.com/illustrations/question-mark-think-question-2318030/ 

• https://www.pixabay.com/vectors/scam-phishing-fraud-money-6922102/ 

 

MS&AD InterRisk Research & Consulting, Inc. is a MS&AD Insurance Group company specialized in 
risk management survey research and consulting services. For inquiry about consultation and 
seminar etc. for companies expanding business in Thailand, please feel free to contact the nearest 
Mitsui Sumitomo Insurance or Aioi Nissay Dowa Insurance sales representatives. 

 
MS&AD InterRisk Research & Consulting, Inc. 
International Section, Corporate Planning Department 
TEL.03-5296-8920 
http://www.irric.co.jp 

 

InterRisk Asia (Thailand) is a MS&AD Insurance Group company which was established in Thailand 
to provide risk management services, such as fire safety, flood risk management, electrical safety 
and risk consulting services, such as automotive risk assessment, occupational safety and burglary 
risk survey to our clients in Thailand. For inquiry, please feel free to contact us. 
 
InterRisk Asia (Thailand) Co., Ltd.  
175 Sathorn City Tower, South Sathorn Road, Thungmahamek, Sathorn, Bangkok, 10120, Thailand 
TEL: +66-(0)-2679-5276 
FAX: +66-(0)-2679-5278 
http://www.interriskthai.co.th/ 

 

The purpose of this report is to provide our customers with the useful information for the 
occupational safety and health management. There is no intention to criticize any individuals and 
parties etc. 
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